附件1         

大邑县妇幼保健院

防火墙、堡垒机采购项目调研需求
	一、防火强

1、标准机架设备，配置≥4个千兆电接口，≥2个千兆光接口，网络吞吐率≥8Gbps，并发连接数：≥200万，提供3年质保，3年URL分类特征库、应用控制特征库、入侵防御特征库、病毒防护特征库授权及升级。

2、支持路由、网桥、旁路以及混合等部署方式。

3、支持连接会话展示，可针对具体的IP地址进行会话详情查询。

4、支持IPv4／v6 NAT地址转换，支持源地址转换，目的地址转换和双向地址转换，支持针对源IP、目的IP和双向IP连接数控制；支持NAT64、NAT46 地址转换。

5、支持SYN Flood、ICMP Flood、UDP Flood、DNS Flood、ARP Flood攻击防护。

6、支持IP地址扫描，端口扫描防护，支持ARP欺骗防护功能、支持IP协议异常报文检测和TCP协议异常报文检测。

7、支持对常见应用服务（HTTP、FTP、SSH、SMTP、IMAP、POP3、Telnet等）和数据库软件（MySQL、Oracle、MSSQL）的口令暴力破解防护功能。

8、支持静态路由、策略路由、RIP、OSPF、BGP等路由协议。

9、支持通过Telnet、SSH、HTTP、HTTPS等方法来管理和配置防火墙。
10、▲下一代防火墙后台数据库需使用国产数据库，且具备自主知识产权，符合国家对软件自主可控的要求，需提供数据库的《信息技术产品自主原创性测评证书》。

11、▲下一代防火墙后台国产数据库支持对同构及异构数据库互连，同时支持DBLINK和FDW功能。（提供对应功能截图，并加盖供应商公章）

12、▲下一代防火墙后台国产数据库支持分布式大规模并行处理集群150个节点以上。（提供国产数据库支持分布式大规模并行处理集群150个节点以上，CNAS或CMA的测试报告复印件，并加盖供应商公章）
13、▲下一代防火墙后台国产数据库需支持AES、DES及国密SM算法。（提供国产数据库支持AES、DES等国密算法，CNAS或CMA的测试报告复印件，并加盖供应商公章）
14、▲为保障下一代防火墙系统安全稳定运行，下一代防火墙系统需支持与单位现有一体化运维管理平台无缝对接，实现集中监控与告警。
二、堡垒机
1、产品采用专用多核硬件平台和安全操作系统，标准机架式；配置≥4个千兆电口；配置≥1TB硬盘；最大支持≥200路图形会话或600路字符会话并发；本次配置≥100授权许可；提供3年质保。

2、产品支持SSH、RDP、VNC、Telnet、FTP、SCP、SFTP、DB2、MySQL、Oracle、SQL Server、Rlogin等协议，支持Linux/Unix、Windows、H3C、Huawei、Cisco等系统。

3、产品支持多因子认证，方式包括手机令牌、谷歌认证、手机短信、动态令牌、USBKey等多因子认证方式，支持不同的用户配置不同的多因子认证方式。 

4、支持访问控制策略，可配审批授权，针对核心设备需要管理员现场审批才能操作。

5、支持设备帐号口令修改计划，可以根据密码安全复杂度策略执行，支持单次执行或周期执行。

6、具备多机部署智能负载均衡功能，支持对当前的运维管理所需的网络资源占用进行智能化分配调度。

7、支持设备单点登录审计系统功能，首次登录目标设备时运维管理系统将自动代填已授权账号，对应密码需手动输入，后续登录时无需再次输入。

8、支持对主机设备按科室、部门等进行独立管理。

9、系统用户角色支持多种角色，至少包含系统管理员、配置管理员、审计管理员、运维用户。

10、兼容IPv4及IPv6网络协议。

11、为保障堡垒机系统的安全性，堡垒机系统后台操作系统需经过专业安全加固工具进行加固。

12、▲安全加固工具支持对操作系统安全基线进行检测、加固、恢复（提供对应功能截图，并加盖供应商公章）
13、▲安全加固工具支持应用程序白名单，只有属于白名单列表的可执行程序可以运行，不在列表中的所有可执行程序都不能执行。（提供对应功能截图，并加盖供应商公章）
14、▲安全加固工具支持文件的强访问控制权限：可以细化和严格定义用户对文件的访问权限（剥离超级用户权限），也可以结合强访问控制模型定义用户对文件的访问权限。（提供对应功能截图，并加盖供应商公章）
15、▲安全加固工具支持微隔离策略配置，微隔离支持标签和标签、标签和主机、主机和主机之间的隔离策略配置。（提供对应功能截图，并加盖供应商公章）
16、▲安全加固工具需支持展示所有主机的主机信息、主机分组、agent状态、风险状态、告警数量、安全评分及性能信息。（提供对应功能截图，并加盖供应商公章）
17、▲为保障堡垒机系统安全稳定运行，堡垒机系统需支持与单位现有一体化运维管理平台无缝对接，实现集中监控与告警。

	防火墙/堡垒机

	1.服务期限：合同签订后90日内完成。

2.付款方式：2.1合同签订后，甲方在收到方开具相应项目款增值税发票后30个工作日内，支付金额为合同总金额30%，

2.2项目测评完成并出具最终测评报告后，甲方在收到乙方开具相应项目款增值税发票后，30个工作日内支付剩余的70%，

3.验收标准：严格按照政府采购相关法律法规和《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》（财库〔2016〕205号）的要求及政府采购合同规定的技术、服务、安全标准进行验收。




